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С активным внедрением средств информати­
зации в обществе, с учетом широких возможно­
стей коммуникативного общения в интернет­про­
странстве создаются благоприятные условия для 
проявлений экстремистской деятельности на раз­
личных сайтах, в том числе и в социальных сетях. 

Развитие информационных технологий суще­
ственно расширило возможности террористиче­
ских организаций не только по разработке новых 
технических инструментов террористической дея­
тельности, но и по созданию и широкому приме­
нению технологий манипулирования сознанием 
населения в террористических целях. 

Одной из целей экстремистских и террористи­
ческих организаций является использование СМИ 
для получения максимальной общественной огла­
ски своих действий в качестве усиливающего фак­
тора, применяемого с целью повлиять на объекты 
воздействия для достижения кратко­ и среднесроч­
ных политических целей и желаемых долгосроч­
ных конечных результатов.

Опыт показывает, что целенаправленные, ско­
ординированные по месту и времени террористи­

ческие акты оказывают существенное воздействие 
на внутреннюю и внешнюю политику государств, 
которые в свою очередь активно ищут средства 
противодействия международному терроризму.  
В этом противоборстве обе стороны часто исполь­
зуют одни и те же информационные средства (ка­
налы), которые в современной политической науке 
именуются политической коммуникацией [1, с. 42]. 

Интернет представляет собой удобное поле 
для экстремистской деятельности, а также воз­
можность распространения среди большого круга 
пользователей материалов эстремистского содер­
жания. В сети Интернет информация доступна не 
только в виде статических веб­страниц – идет ин­
тенсивный интерактивный обмен ею в чатах, бло­
гах и форумах, через которые все желающие могут 
общаться с экстремистами по всему миру [2, с. 57]. 

Имеющиеся проблемы в общественно­поли­
тической сфере стран Центральной Азии в случае 
отсутствия достаточного контроля и влияния со 
стороны государственных органов могут позволить 
зарубежным субъектам религиозно­политических 
структур, международных исламских организаций 
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и благотворительных фондов провести мероприя­
тия в рамках технологий ненасильственного проте­
ста и скрытого вмешательства во внутренние дела 
государства. 

Если в 90­е гг. прошлого столетия в стра­
нах Центральной Азии экстремистские проявле­
ния носили локальный характер, то в настоящее 
время масштабы экстремистской деятельности 
значительно расширились по причине активно 
развиваю щейся системы коммуникации. Ежеднев­
но 89 % молодых людей в возрасте от 17 до 27 лет 
активно пользуются интернет­ресурсами. 

В странах Центральной Азии уровень разви­
тия информационной культуры населения не по­
зволяет критично подходить к выбору источника 
информации и адекватно его интерпретировать. 
Проблема усугубляется тем, что негативная со­
циальная ситуация развития в данном регионе,  
а именно экономический кризис, социальные неу­
рядицы, расслоение общества, слабый культурный 
и интеллектуальный уровень, повышают внушае­
мость людей, следовательно, влияют на подвер­
женность информационно­психологическим воз­
действиям. 

Следует отметить, что на современном эта­
пе возрастает роль политической коммуникации 
в борьбе с международным терроризмом, что об­
условлено рядом его информационных особен­
ностей, на которых указывает исследователь  
А.А. Чертополох [3, с. 160].

Во­первых, терроризм приобрел международ­
ный характер и особую живучесть благодаря ши­
рокому распространению в мире информационных 
технологий, на основе которых стали возникать 
транснациональные преступные сообщества с се­
тевой структурой организации (по принципу пау­
тины). 

Во­вторых, питательной средой терроризма 
является информационная среда общества, а со­
ставной его частью – политические технологии,  
т. е. информационные технологии, несущие в мас­
сы людей страх и ужас, с помощью которых террор 
стремится достичь своих преступных целей. 

В­третьих, явление терроризма становится но­
вым виртуальным фактором в политической жиз­
ни – сила воздействия на общественное сознание, 
политические институты и решения правительств 
определяется силой и характером общественного 
резонанса, вызываемого террористическими ак­
тами (объекты террора выбираются по принципу 
максимального информационного эффекта). 

Пропаганда экстремизма в информационном 
пространстве ведется путем создания различных 
сайтов экстремистской направленности, разме­

щения в социальных сетях страниц, содержащих 
подробную информацию о деятельности по­
добных организаций, фото­ и видеоотчетов этой 
дея тельности. К примеру, в странах Централь­
ной Азии приобрели популярность множество 
социальных сетей, таких как “Одноклассники”,  
“В контакте”, “Фэйсбук”, “Твиттер” и др. В адрес 
создателей сайта регулярно звучат обвинения  
в распространении материалов экстремистской 
направленности. Причем информация, содержа­
щая явные признаки экстремизма, размещенная 
в социальных сетях, в большинстве своем бло­
кируется и часто вносится в список материалов 
экстремистской направленности в порядке, пред­
усмотренном законодательством.

Следует отметить, что социальные сети на­
полнены информацией, которая не носит ярко 
выраженный экстремистский характер, но име­
ет соответствующий подтекст. Изучение экстре­
мистской деятельности, осуществляемой в ла­
тентных формах, должно стать одной из задач как 
общественных институтов, так и органов госу­
дарственной власти. Организаций, занимающих­
ся как явной, так и скрытой пропагандой экстре­
мистской деятельности, на страницах Интернета 
достаточно много. 

Существует судебная практика привлечения  
к уголовной ответственности лиц, осуществляю­
щих пропаганду экстремизма и терроризма в соци­
альных сетях. Установлено, что заинтересованные 
лица размещают в социальных сетях видеозаписи 
и фотографии, содержащие признаки межрели­
гиозной розни, пропаганды исключительности, 
превосходства либо неполноценности человека 
по признакам его религиозной и этнической при­
надлежности, с использованием фраз и высказыва­
ний унизительного характера, призывов к участию  
в террористической деятельности.

На наш взгляд, должен быть выработан чет­
кий механизм, позволяющий проводить разграни­
чения между оппозицией и экстремистской орга­
низацией, скрывающей свои истинные преступные 
мотивы. Особенно остро стоит проблема регули­
рования и контроля экстремистской деятельности 
в интернет­среде. В связи с этим представляется 
необходимым в законы о противодействии экстре­
мизму в странах региона внести поправки, касаю­
щиеся обязанности провайдеров, администраторов 
и модераторов сайтов выявлять и пресекать рас­
пространение материалов, содержащих призывы 
к экстремистской деятельности, своими силами  
с последующим уведомлением компетентных ор­
ганов. Кроме того, необходимо возложить на опе­
раторов связи, администраторов и модераторов 
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сайтов обязанность регулярно проводить монито­
ринг подотчетных социальных сетей на наличие  
в информационном пространстве Сети материалов 
экстремистской и террористической направленно­
сти. Определить ответственных за данное направ­
ление деятельности лиц, возложить на создателей 
сетевых ресурсов персональную ответственность 
за пропаганду экстремизма, и в случае невыполне­
ния ими своих обязанностей привлекать к уголов­
ной ответственности. 

Следует отметить, что одним из негативных 
явлений в странах Центральной Азии является ре­
лигиозно­политический экстремизм и пропаганда 
терроризма, который интегрируется в интернет­
среду. Эффективное противодействие данному 
явлению в ближайшем будущем будет состоять  
в совершенствовании программных средств интер­
нет­мониторинга, позволяющих в режиме реаль­
ного времени осуществлять компьютерный кон­
тент­анализ, лингвистический анализ текстовых 
потоков, содержащих различные материалы Гло­
бальной сети, в том числе и экстремистские. 

Ситуация с экстремизмом в сети Интернет ос­
ложняется с каждым годом. По новому определя­
ются функции различных социальных институтов, 
социальные явления и процессы приобретают но­
вые, ранее не изученные исследователями черты. 
Претерпевает существенные изменения и моло­
дежный экстремизм, а также каналы его распро­
странения и формы их проявления. Новые сред­
ства и способы коммуникации, упрощение доступа  
к информационным ресурсам оказали заметное 
влияние на масштабы распространения экстре­
мизма в социальных сетях. Глобализация инфор­
мационно­коммуникационной среды расширяет 
возможности для самоорганизации молодежи на 
основе экстремизма, а также создает благоприят­
ные условия для формирования молодежных экст­
ремистских движений. 

Если еще 15 лет назад деятельность экстре­
мистских движений локализовывалась простран­
ственными границами города, района, области, 
то в настоящее время благодаря информационно­ 
коммуникационным технологиям (прежде всего, 
Интернету) экстремистская деятельность расширя­
ется в масштабах стран целого региона. 

В итоге члены экстремистских движений  
и групп получили возможность распространять 
свою идеологию, убеждения в интернет­ресурсах, 
где численность аудитории может колебаться от 
нескольких десятков до нескольких сотен тысяч 
человек. Такие ресурсы воздействия на молодеж­
ное сознание сравнимы с потенциалом традици­
онных СМИ, только не контролируемых государ­

ством и обществом. Под видом “обмена мнениями” 
в Интернете экстремисты могут вести пропаганду, 
вербовать новых сторонников в террористические 
структуры и увеличивать количество “сочувствую­
щих”, используя в своих целях несформировавше­
еся молодежное сознание. Эта проблема, на наш 
взгляд, в настоящее время недооценивается. 

Процесс глобализации информационно­ком­
муникационной среды как определяющий тренд 
системного видоизменения современного обще­
ства, к сожалению, сопровождается новыми фор­
мами распространения экстремизма в молодежной 
среде. Данная проблема остается наименее изучен­
ной в современной науке. Несмотря на появление 
в последние годы ряда публикаций, содержащих 
некоторые аспекты ее социологического исследо­
вания, пока отсутствует целостный подход к изуче­
нию молодежного экстремизма в контексте комму­
никативных преобразований общества. Нуждаются 
в теоретической разработке особенности формиро­
вания экстремизма в условиях глобализации ин­
формационного пространства, влияние глобальных 
информационных сетей на распространение экст­
ремистских настроений среди молодежи [4]. 

Интернет привлекает различные экстремист­
ские группы в первую очередь легкостью доступа, 
отсутствием прямого правительственного контро­
ля, анонимностью, а также удаленным доступом  
к огромной аудитории пользователей. Чаще всего 
использование идет для распространения своей 
пропаганды, обмена информацией, проведения ор­
ганизационных и финансовых мероприятий. Каж­
дый вид деятельности должен вызывать опреде­
ленные меры противодействия. 

Некоторые экстремистские и террористиче­
ские организации ведут полномасштабную инфор­
мационную подрывную войну против государств. 
Как говорилось выше, активно используются раз­
личные психологические приемы воздействия, 
публикуются наводящие ужас видеоролики казни 
заложников, нападений на автоколонны, акции 
смертников и т.п. Сторонники террористических 
структур активно используют Интернет для под­
рыва легитимности власти, часто используя для 
этого дезинформацию или провокационные фаль­
шивые видеоматериалы. 

Появление сети Интернет привело к новым 
организационным возможностям террористиче­
ских групп. Если в ХХ в. достаточно было лик­
видировать лидера группы, чтобы парализовать 
деятельность террористов на определенный срок, 
то сейчас активно используется сетевой принцип 
организации. Внутри ячеек практически нет иерар­
хии, существует множество лидеров, количество 
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которых зависит от численности группы. Ликвида­
ция лидера не наносит существенного урона самой 
группе. Это делает бессмысленным попытки унич­
тожить терроризм исключительно военными или 
полицейскими методами. 

Глобальный размах сети Интернет позволяет 
пропагандировать террористическую деятельность 
большему количеству людей. Через постепенное 
вовлечение публики в обсуждение происходит вер­
бовка новых членов, а также пропаганда идеологии 
террористических организаций. Планируемые или 
уже осуществленные акции террористических атак 
распространяются ими через использование сай­
тов и электронной почты в Интернете [5, с. 123].  

В сфере мониторинга интернет­простран­
ства необходима избирательная, скрытая работа  
с определенными членами террористических и экс­
тремистских групп и сочувствующих им. Также 
необходим более жесткий контроль за распростра­
нением экстремизма в сети. Следует учитывать тот 
факт, что главными пользователями сети является 
молодежь, чьи мировоззренческие взгляды еще не 
устоялись. Следовательно, допуская распростране­
ние экстремизма в Интернете сегодня, завтра мы по­
лучаем потенциальных террористов [6]. 

Учитывая то обстоятельство, что базовые по­
требности молодежи не удовлетворяются и не ре­
ализуются, растут агрессивные настроения и фор ­ 
мируется ожидание социального реванша, общество 
сталкивается с рядом негативных социальных по­
следствий, в том числе с различного рода девиаци­
ями, а также молодежным экстремизмом, который 
приобретает конспиративный характер в своей дея­
тельности. Интегрировавшись в пространство вир­
туальной реальности, экстремисты в значительной 
мере смогли обезопасить себя от правовых санкций, 
существующих в реальности. Возможность совер­
шения киберпреступлений, высокий потенциал со­
крытия истинного лица преступников в Глобальной 
сети, несовершенство законодательства, отсутствие 
взаимопонимания между странами в данном вопро­
се оказало содействие экстремистам. 

Социальные сети играют важную роль в са­
моорганизации молодежного экстремизма. Уже 
в нескольких странах социальные сети позво­
лили экстремистам координировать свои акции,  
а в Египте и Тунисе даже произошло насильствен­
ное свержение правящих режимов. Именно поэто­
му нельзя недооценивать опасность социальных 
сетей Интернета и их потенциал в аспекте генезиса 
молодежного экстремизма и глобального террориз­
ма. Вместе с тем было бы ошибкой ограничиваться 
только запретительными мерами: закрытием до­
ступа к экстремистским интернет­ресурсам или 

решением привлечь к уголовной ответственности 
тех, кто инспирирует сетевой экстремизм. Дело  
в том, что проблема сетевого экстремизма носит 
глобальный характер. 

Экстремистские сайты, форумы, чаты, группы 
в социальных сетях выполняют роль коммуника­
тивного продвижения идей молодежного экстре­
мизма, построения первоначального контакта с не­
определившейся молодежью. В дальнейшем лиде­
ры мнения усиливают и акцентируют достигнутый 
эффект групповой экстремистской коммуникации, 
чем способствуют увеличению численности моло­
дежи, приверженной или сочувствующей экстре­
мистским идеям. 

В информационном обществе начала XXI в. 
Интернет превратился в общемировую медиа­
площадку, и усилий одного или нескольких госу­
дарств по борьбе с интернет­экстремизмом будет 
недостаточно. Экстремисты, имея значительный 
ресурс времени, совершают свои противоправ­
ные деяния и уходят от ответственности. Один 
закрытый сайт сменяет другой сайт аналогичной 
направленности. Компьютерная программа долж­
на в режиме реального времени выявлять акты 
экстремизма и позволять правоохранительным 
структурам оперативно реагировать на это. Необ­
ходимо корректировать и антиэкстремистское за­
конодательство. Только комплексными мероприя­
тиями можно решить проблему интернет­экстре­
мизма в современном обществе. 
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