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ОСОБЕННОСТИ РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ  

В СФЕРЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

И.В. Коваль 

Проведен анализ компьютерных преступлений в криминалистическом аспекте. Автором выделяются  
и предлагаются критерии расследования компьютерных преступлений, описываются особенности рассле-
дования преступлений в сфере компьютерной информации.
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С появлением современных средств вычис-
лительной техни�и и теле�оммуни�аций традици-
онные преступления – �ража, шпионаж, вымога-
тельство – трансформировались в новые формы1. 
В связи с этим в научной литературе появился 
термин “�омпьютерные преступления”, �оторый 
подразумевает преступления в сфере �омпьютер-
ной информации.

Многие ученые видят основную проблему 
рас�рытия понятия, �лассифи�ации и �римина-
листичес�ой хара�теристи�и �омпьютерных пре-
ступлений в сложности и неоднозначности объ-
е�тов посягательства.

Не�оторые исследователи полагают, что �ом-
пьютерных преступлений �а� самостоятельной 
группы преступлений в юридичес�ом смысле не 
существует и их следует рассматривать лишь �а� 
�валифицирующий призна� обычных, “традици-
онных” преступлений. При этом персональный 
�омпьютер при совершении преступления вы-
ступает в �ачестве объе�та преступления, орудия 
преступления, средства, на �отором подготавли-
вается преступление, или среды, в �оторой оно 
совершается. Например, Ю.М. Батурин считает, 
что “многие традиционные виды преступлений 
модифицировались из-за вовлечения в них вы-
числительной техни�и, и поэтому правильнее 
было бы говорить лишь о �омпьютерных аспе�-
тах преступлений, не выделяя их в обособлен-
ную группу”2. В то же время В.Б. Вехов и многие 
другие �риминалисты считают, что под �омпью-

1 Козлов В.Е. Теория и пра�ти�а борьбы с �ом-
пьютерной преступностью. М., 2002. С. 3.

2 Батурин Ю.М. Проблемы �омпьютерного 
права. М., 1991. С. 129.

терными преступлениями (с �риминалистиче-
с�ой точ�и зрения) следует понимать предусмо-
тренные уголовным за�оном общественно опас-
ные действия, совершенные с использованием 
средств эле�тронно-вычислительной техни�и3.

Е.Р. Россинс�ая полагает что «термин “�ом-
пьютерное преступление” должен употребляться не 
в уголовно-правовом аспе�те, где это толь�о затруд-
няет �валифи�ацию деяния, а в �риминалистиче-
с�ом, пос�оль�у связан не с �валифи�ацией, а имен-
но со способом совершения и со�рытия преступле-
ния и, соответственно, с методи�ой его рас�рытия 
и расследования»4. В отношении “традиционных” 
преступлений �омпьютер является лишь средством, 
а использование �омпьютерных технологий – од-
ним из способов совершения подобных преступле-
ний, что не является причиной  для отдельной �ва-
лифи�ации �омпьютерных преступлений.

Та�, В.А. Мещеря�ов предлагает «при �вали-
фи�ации �омпьютерных преступлений во главу уг-
ла ставить не �омпьютер, �оторый выступает �а� 
орудие преступления (о чем справедливо замечает 
и Ю.М. Батурин), а информацию, представленную 
в специальном виде (пригодном для автоматизи-
рованного хранения, обработ�и, передачи и вос-
произведения), а та�же последствия, �оторые на-
ступили в результате неправомерного завладения 
ею, уничтожения или генерации со специальными 

3 Вехов В.Б. Компьютерные преступления: 
Способы совершения и рас�рытия / Под ред. а�ад. 
Б.П. Смагоринс�ого. М., 1996. С. 24.

4 Россинская Е.Р. Компьютерные преступления: 
уголовно-правовые и �риминалистичес�ие аспе�ты 
// Воронежс�ие �риминалистичес�ие чтения. Вып. 3 
/ Под ред. О.Я. Баева. Воронеж, 2002. С. 176.
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заданными свойствами. Ведь именно информация, 
представленная в особом (машинном) виде, явля-
ется объе�том преступления, а различную “о�ра-
с�у” преступление приобретает в зависимости от 
того, в �а�ой сфере человечес�ой деятельности эта 
машинная информация использовалась»1.

Из вышеизложенного следует, что � �омпью-
терным преступлениям в �риминалистичес�ом 
смысле относятся преступления, сопряженные 
с применением самого �омпьютера и информа-
ционных технологий. Это преступления в сфере 
�омпьютерной технологии, та� �а� их совер-
шение невозможно без использования �омпью-
терных средств, а та�же преступления, �оторые 
связаны с несан�ционированным доступом � ин-
формации и с нарушением правил э�сплуатации 
данного �омпьютерного средства. Следовательно, 
преступления можно считать �омпьютерными, 
та� �а� и совершены и со�рыты они были с по-
мощью персонального �омпьютера.

Расследование �омпьютерных преступлений 
имеет ряд особенностей, обусловленных специ- 
фи�ой �омпьютерных средств и технологий. 

Существенным условием успешного рассле-
дования �омпьютерных преступлений является 
своевременный и �ачественно проведенный ос-
мотр места происшествия. Данные, полученные 
в ходе осмотра, имеют значение для решения воп- 
роса о возбуждении уголовного дела, уголовно-
правовой �валифи�ации деяния, выявления лиц, 
причастных � совершению преступления, и т.д.2 
При этом специальные познания, необходимые 
для проведения осмотра места происшествия по 
делам, связанным с применением �омпьютерных 
средств и технологий, являются весьма специфи-
чес�ими. Проведение в та�их случаях осмотра ли-
цами, не обладающими достаточными знаниями, 
влечет возможность не толь�о упущения необхо-
димой информации, но и ее безвозвратной утраты. 
Данное обстоятельство относится особенно � не-
посредственному осмотру средств �омпьютерной 
техни�и, та� �а� даже вы�лючение �омпьютера 
несет изменения в системной памяти и частных 
хара�теристи�ах файлов. Задачи следственного ос-
мотра за�лючаются в собирании до�азательств. На 
базе собранных до�азательств следователь выдви-

1 Мещеряков В.А. Преступления в сфере �ом-
пьютерной информации: правовой и �риминали-
стичес�ий аспе�т. Воронеж, 2001. С. 15.

2 Гаврилов М.В. Осмотр при расследовании 
преступлений в сфере �омпьютерной информации 
/ М.В. Гаврилов, А.Н. Иванов. М.: Юрлитинформ, 
2007. С. 3.

гает версии о хара�тере расследуемого �омпьютер-
ного преступления и его участни�ах, месте нахож-
дения предметов, имеющих до�азательственное 
значение, последствия преступления и т.д. Кроме 
того, устанавливаются обстоятельства, способ-
ствовавшие совершению преступления3.

Преодолевая средства защиты �омпьютер-
ных систем, преступни� оставляет следы на узлах 
и устройствах �омпьютера, периферийных и сете-
вых устройствах. Подвергшись преступному по-
сягательству, файл данных или при�ладного про-
граммного обеспечения становится носителем 
следовой информации. В �ачестве следообразую-
щего объе�та в процессе образования следов на 
узлах и устройствах �омпьютера, их сетей может 
выступать виртуальный объе�т – система �оманд 
�омпьютера. Для наиболее полного использова-
ния в �ачестве до�азательств следов-предметов  
в виде регистрационных файлов целесообразен, 
на наш взгляд, переход субъе�тов хозяйствования 
на защищенные средства вычислительной техни-
�и, та� �а� преодоление средств защиты �омпью-
терным правонарушителем способствует образо-
ванию большего �оличества следов. 

В силу специфи�и расследования дел о �ом-
пьютерных преступлениях возни�ает необходи-
мость проводить часть исследований по обнаруже-
нию, фи�сации и изъятию следовой информации 
�омпьютерных систем непосредственно на месте 
происшествия. Это может быть обусловлено невоз-
можностью изъятия �омпьютерных систем для про-
ведения э�спертизы в лабораторных условиях, из-
за наличия у следователя оснований полагать, что 
имеющая до�азательственное значение информа-
ция, содержащаяся в �омпьютерных системах, мо-
жет быть утеряна или изменена при их от�лючении 
в процессе изъятия, или изъятие нанесет сущест- 
венный ущерб выполнению производственных, 
финансовых и иных задач. При всех этих дей-
ствиях производится поис� информации в �ом-
пьютере, та�ти�а �оторого должна ис�лючать 
уничтожение или повреждение ис�омой информа-
ции, помочь следователю правильно разобраться  
в сложном информационном массиве, найти требу-
емое и зафи�сировать изъятую информацию. 

По мнению Х.А. Андриашина, перед началом 
осмотра или обыс�а необходимо в первую очередь 
принять меры � предотвращению возможного по-
вреждения или уничтожения информации. Принять 
меры по �онтролю за бесперебойным эле�троснаб-

3 Козлов В.Е. Теория и пра�ти�а борьбы с �ом-
пьютерной преступностью. М.: Горячая линия-Те-
ле�ом, 2002. С. 179.
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жением �омпьютера для предупреждения случайно-
го вы�лючения машины в момент осмотра. Удалить 
всех посторонних лиц с территории, на �оторой 
производится осмотр или обыс�, и пре�ратить даль-
нейший доступ на нее. Ис�лючить возможность 
�онта�та с �омпьютерами и их периферийными 
устройствами всех пользователей. Если на объе�те 
находятся взрывчатые, лег�овоспламеняющиеся, ед-
�ие вещества, посторонние источни�и эле�тромаг-
нитного излучения и другие вещества и аппаратура, 
способные привести � аварии эле�тронно-вычис-
лительной техни�и – эва�уировать их. К участию  
в осмотре или обыс�е необходимо привлечь специа- 
листов в области информати�и и вычислительной 
техни�и. Кроме того, � участию в осмотре места 
происшествия или �омпьютера желательно при-
влечь специалиста-�риминалиста, пос�оль�у на ап-
паратных средствах зачастую о�азываются следы 
ру�, металлообрабатывающих инструментов, руч-
ной пай�и на внутренних элементах �омпьютерных 
средств1. Та�тичес�ие особенности поис�а �омпью-
терной информации зависят от фун�ционального 
состояния �омпьютерной системы и ее периферий-
ных устройств на момент осмотра или обыс�а. Ес-
ли �омпьютер на момент начала осмотра о�азался 
в�лючен, необходимо оценить информацию, изоб- 
раженную на дисплее. Прежде всего, определить, 
�а�ая программа исполняется на данный момент. 
В случае работы стандартного программного про-
ду�та не приступать � �а�им-либо манипуляциям 
на входе без предварительного визуального осмотра 
техничес�их средств. Для исследования �омпьюте-
ров, их �омпле�тующих и содержащейся в них �ом-
пьютерной информации назначается �омпьютер-
но-техничес�ая э�спертиза. Исследование фа�тов  
и обстоятельств, связанных с проявлением этих за-
�ономерностей, по заданию следственных и судеб-
ных органов в целях установления объе�тивной 
истины по уголовному делу составляется предмет 
�омпьютерно-техничес�ой э�спертизы. 

Одним из основных элементов �риминалис- 
тичес�ой хара�теристи�и, особенно важным при 
расследовании преступлений в сфере �омпьютер-
ной информации, является способ совершения  
и со�рытия преступлений. К способам использо-
вания вычислительной техни�и для достижения 
преступной цели можно отнести:

1) подбор паролей, �лючей и другой иденти-
фи�ационной информации;

1 Информати�а и математи�а для юристов: 
учеб. пособие для вузов / Под ред. проф. Х.А. Ан-
дриашина, проф. С.Я. Казанцева. М: ЮНИТИ-ДА-
НА, За�он и право, 2001. С. 478.

2) подмена �P-адресов2 – метод ата�и, при 
�отором злоумышленни� подменяет �P-адреса 
па�етов, передаваемых по Интернету или другой 
глобальной сети, та�, что они выглядит поступив-
шими изнутри сети, где �аждый узел доверяет 
адресной информации другого;

3) инициирование от�аза в обслуживании 
и воздействии на сеть или отдельные ее части  
с целью нарушения поряд�а штатного фун�цио-
нирования;

4) анализ трафи�а, т.е. его прослушивание, рас-
шифров�а с целью сбора передаваемых паролей, 
�лючей и другой идентифи�ационной информации;

5) с�анирование – метод ата�и с использова-
нием программ, последовательно перебирающих 
возможные точ�и входа в систему (например, но-
мера TCP-портов3 или телефонные номера) с це-
лью установления путей и возможностей прони�-
новения;

6) подмена, навязывание, уничтожение, пе-
реупорядочивание или изменение содержимого 
данных, передаваемых по сети, и другие типы 
ата� и диверсий4.

Широ�ое распространение и внедрение �ом-
пьютеров во все сферы жизни общества привело  
и � тому, что изменился сам хара�тер многих престу-
плений и их расследование. Процесс информатиза-
ции общества наряду с положительными последст- 
виями имеет и ряд отрицательных сторон. Та�, на-
пример, объединение �омпьютеров в глобальные 
сети, с одной стороны, дало возможность большому 
�оличеству людей приобщиться � огромному мас-
сиву на�опленной в мире информации, а с другой –  
породило проблемы с охраной интелле�туальной 
собственности, помещаемой в сеть и хранящейся  
в ней. Для достижения, прежде всего, �орыстных 
целей преступни�и стали а�тивно применять �ом-
пьютеры и специальную техни�у, создавать системы 
�онспирации и с�рытой связи в рам�ах системного 
подхода при планирования своих действий. Очевид-
но, что рассматриваемые проблемы не могли не за-
тронуть и сферу деятельности правоохранительных 
органов. Возни�ла необходимость в разработ�е под-
ходов � исследованию новых видов преступлений, 
методов их расследования и профила�ти�и.

2 Сетевой адрес узла в �омпьютерной сети.
3 Идентифицируемый номером системный ре-

сурс, выделяемый приложению, выполняемому на 
не�отором сетевом хосте для связи с приложения-
ми, выполняемыми на других сетевых хостах.

4 Криминалисти�а: учебни� / Т.В. Аверьяно-
ва, Р.С. Бел�ин, Ю.Г. Корухов, Е.Р. Россинс�ая. 3-е 
изд., перераб. и доп. М.: НОРМА, 2008. С. 905.


