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Рассматриваются понятийный аппарат термина “информационная война”, роль социальных сетей в веде-
нии информационной войны. Приведены примеры использования социальных сетей в военных конфлик-
тах последнего десятилетия. Проведен анализ использования социальных сетей в качестве инструмента 
ведения информационной войны.
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Информационная безопасность государства 
и мирового сообщества перестала быть интерес-
ной только профессионалам. Новые типы угроз 
заставляют обращать особое внимание на оружие 
мирного времени – информацию. Перестройка, 
бархатные и цветные революции, включая араб-
ские, – все это базировалось на активном исполь-
зовании именно информационной составляющей, 
с помощью которой были переиграны другие вари-
анты сил.

Необходимо отметить, что быстрое освоение 
интернет-пространства представляет особую опас-
ность. Киберпространство перестает быть местом 
простой коммуникации, а становится простран-
ством ведения войны. Количество информации, 
обрушивающееся на нас сегодня из всевозможных 
СМИ, критически способны оценить лишь 25 % 
людей, остальные 75 % являются объектом воздей-
ствия информационного оружия, так как остаются 
достаточно внушаемыми.

Термин информационная война имеет, как 
минимум, два значения.

1. Воздействие на гражданское население 
и (или) военнослужащих другого государства пу-
тем распространения определенной информации. 
Термин “информационно-психологическая вой-
на” был заимствован в русский язык из словаря 
военных кругов США. Перевод этого термина 

(information and psychological warfare) с английско-
го языка может звучать и как “информационное 
противоборство”, и как “информационная, пси-
хологическая война”, в зависимости от контекста 
конкретного официального документа или науч-
ной публикации. В этом смысле также использу-
ется термин психологическая война – психоло-
гическое воздействие на гражданское население 
и (или) военнослужащих другого государства с це-
лью достижения политических или чисто военных 
целей. 

2. Целенаправленные действия, предпри-
нятые для достижения информационного превос-
ходства путем нанесения ущерба информации, 
информационным процессам и информационным 
системам противника при одновременной защите 
собственной информации, информационных про-
цессов и информационных систем [1].

Существуют определенные методы ведения 
информационной войны, которыми являются вброс 
дезинформации, манипуляция общественным мне-
нием, создание негативного имиджа, выборочный 
подбор информации и т. д. С увеличением масшта-
бов ведения информационных войн, методология 
ведения борьбы расширяется и модернизирует-
ся. В большинстве случаев технологии и методы, 
применяемые в информационном противоборстве, 
имеют одну из основных целей – провоцирование 
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конфликтного и деструктивного взаимодействия 
политических оппонентов.

Суть информационного оружия заключается 
в организации такого информационного потока, 
который позволяет сохранить и укрепить лояль-
ность собственных граждан и внедрить в сознание 
граждан противоборствующей стороны нужные 
установки, стереотипы, ценности, взгляды. Инфор-
мация в сетевой войне распространяется по опре-
деленным правилам, центр управления при этом 
скрыт и не проявляется как элемент системы, тем 
самым снимая с себя прямую ответственность за 
последствия информационных операций. Правила 
подразумевают создание информационного шума, 
в котором тяжело вычленить актуальные сведения. 
Фигуранты сети наоборот, понимая намерения 
инициатора, легко прочитывают суть сообщений. 
Сетевой принцип ведения информационной войны 
напрямую работает в социальных сетях. 

Владимир Путин в статье “Россия и меня-
ющийся мир” обратил особое внимание на роль 
современных средств обмена информацией как 
определенного рода оружия: «“Арабская весна” 
также ярко продемонстрировала, что мировое об-
щественное мнение сегодня формируется путем 
самого активного задействования продвинутых ин-
формационных и коммуникационных технологий. 
Можно сказать, что Интернет, социальные сети, 
доступ к которым возможен с любого мобильного 
устройства, превратились, наряду с телевидением, 
в эффективный инструмент как внутренней, так 
и внешней политики. Это новый фактор, требу-
ющий осмысления, в частности, для того, чтобы, 
продвигая и дальше уникальную свободу общения 
в интернете, уменьшить риск его использования 
террористами и преступниками» [2].

Сегодня мы видим, как это оружие работает 
в полную силу.

Появилось понятие “веб-бригады”, под ко-
торым понимаются реальные или гипотетические 
организованные группы интернет-пользователей, 
занимающиеся формированием общественного 
мнения в определенном направлении и манипуля-
циями общественным мнением в Интернете, дей-
ствуя под чьим-либо руководством. В задачи “бри-
гад” могут входить создание тем и сообщений на 
интернет-форумах, постов и комментариев в бло-
гах и социальных сетях, оставление комментариев 
на страницах интернет-СМИ.

Событие еще только произошло, а реакция на 
него уже последовала. Как в ситуации с убийством 
Бориса Немцова: всего через несколько минут по-
сле его смерти Джон Маккейн прокомментировал 
данное событие в своем блоге в социальной сети 
Twitter [3].

Для понимания того, как сильно и эффектив-
но работает информационное оружие, можно при-
вести пример события 2008 г., вооруженный кон-
фликт Южной Осетии и Грузии. Принципиально 
отметить абсолютную согласованность россий-
ских СМИ и представителей интернет-сообще-
ства, сформулированную в публикации информа-
ционного агентства “Росбалт”: “Хотя российскую 
военную кампанию на Северном Кавказе можно 
считать победной, но Россия однозначно проигра-
ла информационную войну, которую против нас 
развернули США. В глазах практически всех госу-
дарств мира Россия выглядит агрессором, напав-
шим на слабую Грузию”. Такой же вывод делает 
интернет-ресурс Utro.Ru: “Очевидно, что военная 
победа сопровождается поражением в информаци-
онной войне. Российские власти то ли отказыва-
ются понимать, то ли просто игнорируют тот факт, 
что исход современной войны решается не только 
на полях сражений, но и в телевизионном эфире 
и на страницах газет”. Еще цитата: “Самым глав-
ным негативным последствием южноосетинской 
кампании для России становится закрепление за 
ней образа агрессора. Находясь в состоянии побед-
ной эйфории, российское руководство не замечает 
или не хочет этого замечать”. Публикация появи-
лась сразу после заявления военно-политического 
руководства о “завершении операции по принуж-
дению к миру”. Еще цитата из публикации интер-
нет-ресурса “Политграмота”: “…Россия проиграла 
свою последнюю информационную войну за Юж-
ную Осетию. Такой вывод делается на основании 
того, что в ходе военных действий голос россий-
ской стороны в зарубежном коммуникационном 
пространстве оказался почти не слышен. Обще-
ственное мнение населения и политической элиты 
многих стран по отношению к России оказалось 
резко негативным” [4, с.142].

В своей работе Юрий Лукин очень подробно 
описывает, в чем именно заключался проигрыш 
России на мировой арене во время событий в Юж-
ной Осетии со ссылками на иностранные источ-
ники: «Британский The Independent делает вывод: 
“Несмотря на свою техническую победу, Россия 
понесла больший ущерб, нежели ее противник, 
причем почти во всех отношениях. Важно то, что 
Россия проиграла в пиар-войне. Грузинская про-
пагандистская машина оказалась более современ-
ной, более гибкой и убедительной, чем российская, 
даже когда ее информация в итоге оказывалась 
неверной”. Эта мысль неоднократно повторялась: 
“Крошечная Грузия намного искуснее своих рос-
сийских противников боролась за общественное 
мнение, – пишет британская The Times. – Она от-
крыла пресс-центр, чтобы дать журналистам воз-
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можность вести репортажи из прифронтовой по-
лосы, в то время как российская армия строго 
ограничила доступ в Южную Осетию, сильно ос-
ложнив этим работу репортерам”» [5, с. 4].

Сделав выводы и произведя “работу над 
ошибками”, сегодня Россия ведет уверенную поли-
тику в информационном поле. Начало было поло-
жено расширением и уверенным завоеванием сво-
его места на голубых экранах телевизионного ка-
нала Russia Today. Телевизионная сеть RT – это три 
круглосуточных информационных телеканала, ве-
щающие из Москвы более чем в 100 странах мира 
на английском, арабском и испанском языках, теле-
каналы RT America и RT UK, выходящие в эфир 
из собственных студий в Вашингтоне и Лондоне, 
документальный канал RTД, а также глобальное 
новостное видеоагентство RUPTLY, предлагающее 
эксклюзивные материалы телеканалам всего мира. 
RT круглосуточно доступен уже 700 млн зрителей 
по всему миру. В 2014 г. RT запустил информаци-
онный портал на немецком, а в 2015 г. – на фран-
цузском языке [6]. Таким образом, комментировать 
происходящие события в мире Россия теперь мо-
жет на понятных для многих стран языках.

Продолжением послужило активное вне-
дрение в социальные сети всех органов государ-
ственной власти, а также главы государства. На 
официальных страницах министерств и ведомств 
различных стран размещены ссылки на странич-
ки крупнейших социальных сетей мира: Facebook, 
Twitter, Instagram. Для российского интернет-сооб-
щества размещаются также ссылки на странички 
в сетях VK, “Одноклассники”, “Живой Журнал”. 
Таким образом, люди, казалось бы, не имеющие 
желания и возможности просматривать офици-
альные сайты государственного аппарата, могут 
в доступной среде “натыкаться” на официальную 
трактовку происходящих событий. Во френд-ленте 
всплывают ссылки на различные статьи, ролики, 
фотографии, которые комментируют друзья, зна-
комые. Таким образом, ты становишься субъектом 
политического воздействия, вовлекаясь в процесс 
обсуждения новости либо читая комментарии сво-
их знакомых, друзей. Следовательно, нельзя от-
рицать тот факт, что формирование политической 
культуры личности в современном информацион-
ном сообществе происходит, в том числе, через со-
циальные сети.

Именно в социальных сетях идет массовое ти-
ражирование информации, вброс которой происхо-
дит, в том числе и по заказу государства. Новости 
обрастают огромным количеством комментариев, 
привлекая тем самым внимание к определенным 
точкам зрения на ту или иную позицию. Социаль-
ные сети можно сравнивать с оружием массового 

поражения, которое захватывает огромные терри-
тории на разных концах света. И здесь надо пра-
вильно уметь реагировать на мнение публики, про-
водить мониторинг массовых настроений, вовремя 
подкидывать факты, которые могли бы повлиять на 
мнение миллионов путем правильной подачи ин-
формации.

Нельзя говорить о том, что нет в мире дума-
ющих людей, но необходимо учитывать тот факт, 
что история с годами меняется, переписывается 
и представляется уже в ином свете, отличном от 
реальных событий. Высказывание “кто владеет ин-
формацией, тот владеет миром” сегодня приобре-
тает особенное значение. Можно перефразировать 
данное высказывание на современный лад: “кто 
подает информацию, тот владеет миром”.

В феврале 2015 г. в Интернете появилась ин-
формация о том, что Министерство информаци-
онной политики Украины открыло набор в так 
называемые информационные войска страны. 
Сообщается, что каждый украинец с доступом 
к Интернету может принять участие в этой ини-
циативе: “Каждый украинец с доступом к Интер-
нету может внести свой вклад в информационную 
борьбу. Для этого необходимо вступить в ряды 
информационных войск, тщательно выполнять 
полученные задания, ежедневно уделять время ин-
формационной борьбе”, – говорится на сайте ин-
формационных войск Украины [7]. В последний 
год появилось много разных понятий, таких как: 
диванные войска, лавочная армия, кухонные гене-
ралы. Именно с применением такого вида войск 
и ведется современная информационная война.

Таким образом, мы видим, что в этих и дру-
гих случаях информационная политика становит-
ся “отправной точкой развертывания информаци-
онно-психологических войн и информационной 
агрессии. С этой целью используются следую-
щие приемы:

1. Акцент на совпадении интересов, совпаде-
нии прошлого и настоящего, задачей которого яв-
ляется максимальное сближение с аудиторией.

2. Привлечение авторитета для выдачи нужно-
го сообщения.

3. Присоединение к мнению большинства – 
сообщение выдается как мнение большинства (все 
так думают, все так считают), в то время как про-
тивник подается как представитель меньшинства.

4. Подача предлагаемого решения как про-
грессивного, представляя противоположное реше-
ние как отсылающее к прошлому.

5. Перевод спора в плоскость негативных ха-
рактеристик самого оппонента, развенчание про-
тивника в другой области, поскольку плохой чело-
век не может говорить правильные вещи [8].
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Силу социальных сетей как инструмента веде-
ния информационной войны сложно переоценить. 
Большинство людей ежесекундно и круглосуточно 
черпают информацию именно из социальных се-
тей. Просыпаясь утром, засыпая вечером, в тече-
ние всего дня телефоны, планшеты находятся в ру-
ках у большинства людей. Просмотр социальных 
сетей вошел в привычку. Одним кликом пальца 
ты уже являешься обладателем информации, кото-
рая только что появилась в сети. Рано или поздно, 
информация, набравшая наибольшее количество 
просмотров, комментариев, окажется у тебя во 
френд-ленте. Работа информационных войск за-
ключается, в частности, в том, чтобы “правильная” 
информация набрала то самое количество просмо-
тров, “лайков”, комментариев, чтобы оставить от-
печаток в твоей голове.

В заключение стоит отметить, что, к сожале-
нию, информационная война является сопровожде-
нием войны реальной, в которой гибнут люди, ру-
шатся судьбы, разваливаются государства. Хочется 
верить, что найдется способ иного достижения ге-
ополитических целей, которые ставят себе лидеры 
ведущих стран мира, с возможностью бескровного 
решения возникающих вопросов и противоречий.
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