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Укрепление законности и борьба с преступностью
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ПРАВОВЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

В КЫРГЫЗСКОЙ РЕСПУБЛИКЕ

Х.М. Якубова 

Рассматриваются вопросы, связанные с правовым обеспечением информационной безопасности в Кыр-
гызской Республике.
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Понятие безопасности в информационной 
сфере опирается на общее понятие безопаснос- 
ти, �оторое можно определить �а� состояние за-
щищенности жизненно важных интересов лич-
ности, общества и государства от внутренних  
и внешних угроз. К основным объе�там безопас-
ности относятся: личность – ее права и свободы; 
общество – его материальные и духовные ценнос- 
ти; государство – его �онституционный строй, 
суверенитет и территориальная целостность.

Безопасность достигается проведением еди-
ной государственной полити�и в области обеспе-
чения безопасности, системой мер э�ономиче-
с�ого, политичес�ого, организационного и иного 
хара�тера, аде�ватных угрозам жизненно важным 
интересам личности, общества и государства. 
Угроза безопасности – сово�упность условий  
и фа�торов, создающих опасность жизненно важ-
ным интересам личности, общества и государства.

Современный этап развития общества ха-
ра�теризуется возрастающей ролью информа-
ционной сферы, представляющей собой сово-
�упность информации, информационной инфра-
стру�туры, субъе�тов, осуществляющих сбор, 
формирование, распространение и использова-
ние информации, а та�же системы регулирова-
ния возни�ающих при этом общественных от-
ношений. Информационная сфера, являясь сис- 
темообразующим фа�тором жизни общества, 
а�тивно влияет на состояние политичес�ой, э�о-
номичес�ой, оборонной и других составляющих 
безопасности Кыргызс�ой Республи�и. Нацио-
нальная безопасность нашей страны существен-
ным образом зависит от обеспечения информа-
ционной безопасности, и в ходе техничес�ого 
прогресса эта зависимость будет возрастать [1].

Информационная безопасность – состояние 
защищенности информационной среды обще-
ства, обеспечивающее ее формирование, исполь-
зование и развитие в интересах граждан, органи-
заций, государства. Под информационной без-
опасностью Кыргызс�ой Республи�и понимается 
состояние защищенности ее национальных инте-
ресов в информационной сфере, определяющих-
ся сово�упностью сбалансированных интересов 
личности, общества и государства.

Исходя из этого, информационная безопас-
ность непосредственно связана с защитой ин-
формационной сферы, защита �оторой – важ-
нейшая составная �омпонента информационной 
безопасности.

Та�им образом, защита информационной 
сферы распадается на три направления:

1) защита информации от неправомерного 
доступа и воздействия на нее;

2) защита прав физичес�их и юридичес�их 
лиц на информацию;

3) защита общества и государства от вред-
ной информации.

Понятие защиты информации следует от-
личать от понятия охраны информации. Охрана 
информации в�лючает в себя любые средства, 
направленные на обеспечение интересов субъ-
е�та информационных правоотношений. Защита 
информации используется в тех случаях, �огда 
информационные права уже нарушены или су-
ществует реальная угроза их нарушения [2].

Целями защиты информации являются:
 ¾ предотвращение утеч�и, хищения, утраты, 

ис�ажения, поддел�и информации;
 ¾ предотвращение угроз безопасности личнос- 

ти, общества, государства;
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 ¾ предотвращение несан�ционированных дей-
ствий по уничтожению, модифи�ации, ис-
�ажению, �опированию, бло�ированию ин-
формации; предотвращение других форм не-
за�онного вмешательства в информационные 
ресурсы и информационные системы, обеспе-
чение правового режима до�ументированной 
информации �а� объе�та собственности;

 ¾ защита �онституционных прав граждан на 
сохранение личной тайны и �онфиденци-
альности персональных данных, имеющих-
ся в информационных системах;

 ¾ сохранение государственной тайны, �онфи-
денциальности до�ументированной инфор-
мации в соответствии с за�онодательством;

 ¾ обеспечение прав субъе�тов в информацион-
ных процессах и при разработ�е, производ-
стве и применении информационных сис- 
тем, технологий и средств их обеспечения.
Защите подлежит любая до�ументирован-

ная информация, неправомерное обращение  
с �оторой может нанести ущерб ее собственни-
�у, владельцу, пользователю и иному лицу.

Защита информации осуществляется �а� ор-
ганизационными, та� и правовыми способами.

1. Организационные способы защиты ин-
формации.

В основе организационного аспе�та защиты 
любой информации лежит принцип правильной 
организации движения информации, учитываю-
щей методы обработ�и информации, организа-
ционно-управленчес�ие �онцепции ее формиро-
вания и потребления. Информация, подлежащая 
защите, должна быть чет�о выделена из всей 
остальной, и для нее должны быть установлены 
особые правила обращения.

В частности, создание системы защиты ин-
формации предусматривает выявление возможных 
�аналов утеч�и информации; оцен�у возможнос- 
тей их пере�рытия; установление ограничений на 
доступ � защищаемой информации; инстру�тиро-
вание персонала по работе с защищаемой инфор-
мацией; использование �риптографичес�их и иных 
техничес�их средств защиты информации и т.п.

2. Правовые способы защиты информации.
Правовые способы защиты информации 

предусматривают, прежде всего, создание юри-
дичес�ой базы та�ой защиты, �а� в общегосудар-
ственном масштабе, та� и в рам�ах одной орга-
низации. Правовую защиту обеспечивают та�же 
не�оторые государственные органы, в первую 
очередь, органы суда и про�уратуры.

В соответствии с действующим за�онода-
тельством собственни� информационных ресур-

сов или уполномоченные им лица имеют право 
осуществлять �онтроль за выполнением требова-
ний по защите информации и запрещать или при-
останавливать обработ�у информации в случае 
невыполнения этих требований. Собственни� 
или владелец до�ументированной информации 
вправе обращаться в органы государственной 
власти для оцен�и правильности выполнения 
норм и требований по защите его информации  
в информационных системах.

Собственни� до�ументов, массива до�умен-
тов, информационных систем или уполномочен-
ные им лица устанавливают порядо� предоставле-
ния пользователю информации с у�азанием мес- 
та, времени, ответственных должностных лиц,  
а та�же необходимых процедур и обеспечивают 
условия доступа пользователей � информации.

К правовым способам защиты информации 
относится и установление особых правовых режи-
мов информации, та�их, �а� режим государствен-
ной тайны, �оммерчес�ой и бан�овс�ой тайны и др.

В Кыргызс�ой Республи�е вышеупомянутые 
виды тайн регулируют соответствующие за�оны:  
За�он Кыргызс�ой Республи�и “О защите госу-
дарственных се�ретов Кыргызс�ой Республи-
�и” от 14 апреля 1994 г., За�он Кыргызс�ой Рес- 
публи�и “О �оммерчес�ой тайне” от 30 марта 
1998 г. и За�он Кыргызс�ой Республи�и “О бан-
�овс�ой тайне” от 23 июля 2002 г. 

За�он Кыргызс�ой Республи�и “О защите го-
сударственных се�ретов” впервые определил �руг 
вопросов, необходимых для обеспечения поряд�а 
и безопасности в этой сфере. В нем дано опреде-
ление государственных се�ретов, названы виды 
сведений, составляющих в современных услови-
ях содержание государственной тайны, порядо� 
засе�речивания сведений и их носителей, правила 
и способы защиты государственной тайны.

Исходя из определения, данного в за�оне, го-
сударственная тайна – это защищаемые государ-
ством сведения в области его военной, внешнепо-
литичес�ой, э�ономичес�ой, разведывательной, 
�онтрразведывательной и оперативно-розыс�ной 
деятельности, разглашение �оторых может нане-
сти ущерб безопасности нашей страны.

За�он Кыргызс�ой Республи�и “О �оммерче-
с�ой тайне” � та�овой относит информацию, �о-
торая имеет действительную или потенциальную 
�оммерчес�ую ценность в силу неизвестности ее 
третьим лицам. К ней нет свободного доступа на 
за�онном основании, и обладатель информации 
принимает меры � охране ее �онфиденциальности. 
Та�им образом, можно выделить три призна�а от-
носимости информации � �оммерчес�ой тайне:
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 ¾ информация имеет действительную или по-
тенциальную �оммерчес�ую ценность в си-
лу неизвестности ее третьим лицам;

 ¾ отсутствует свободный доступ � информации;
 ¾ обладатель информации принимает меры  

� охране ее �онфиденциальности.
Первый призна� означает, что � �оммерчес�ой 

тайне не могут быть отнесены сведения, �оторые 
заведомо не могут обладать �оммерчес�ой ценно-
стью. Например, не может быть �оммерчес�ой тай-
ной информация о планиров�е офиса фирмы и т.п.

Информация теряет свой статус �оммерче-
с�ой тайны в случае, если она становится обще-
доступной, т.е. отсутствует второй призна� �ом-
мерчес�ой тайны. Речь идет о случаях, �огда сам 
владелец информации опубли�овал ее в сред-
ствах массовой информации и тем самым сделал 
ее известной широ�ому �ругу лиц [3].

Правовое регулирование бан�овс�ой тайны  
в настоящее время осуществляется нормами Граж-
данс�ого �оде�са Кыргызс�ой Республи�и, За�оном 
Кыргызс�ой Республи�и  “О бан�ах и бан�овс�ой 
деятельности”, а та�же вышеупомянутым За�оном 
Кыргызс�ой Республи�и “О бан�овс�ой тайне”.

Гражданс�ий �оде�с Кыргызс�ой Республи-
�и устанавливает, что “бан� гарантирует тайну 
бан�овс�ого счета и бан�овс�ого в�лада операций 
по счету и сведений о �лиенте”. Более широ�ую 
формулиров�у содержит за�он “О бан�ах и бан-
�овс�ой деятельности”: “Кредитная организация 
гарантирует тайну об операциях, о счетах и в�ла-
дах своих �лиентов и �орреспондентов. Все слу-
жащие �редитной организации обязаны хранить 
тайну об операциях, счетах и в�ладах ее �лиен-
тов и �орреспондентов, а та�же об иных сведе-
ниях, устанавливаемых �редитной организацией, 
если это не противоречит за�онодательству”. 

Исходя из этого можно дать определение 
бан�овс�ой тайны: бан�овс�ой тайной являются 
сведения об операциях �лиентов бан�а, о движе-
нии средств на бан�овс�их счетах, а та�же све-
дения о  самом �лиенте.

На�онец, защита информации и обеспече-
ние информационной безопасности осуществля-
ется та�же путем установления мер ответствен-
ности за информационные правонарушения.

Информационным правонарушением при-
знается противоправное, общественно опасное, 
виновное деяние, за �оторое за�онодательством 
предусмотрена юридичес�ая ответственность. 
Все информационные правонарушения в зависи-
мости от степени общественной опасности мож-
но подразделить на информационные проступ�и 
и информационные преступления.

За совершение информационного проступ�а 
� нарушителю могут быть применены меры дис-
циплинарной, материальной, административ-
ной или гражданс�о-правовой ответственности. 
Дисциплинарные проступ�и могут совершаться 
в процессе трудовой деятельности и связаны  
с неисполнением или ненадлежащим исполне-
нием работни�ом по его вине возложенных на 
него трудовых обязанностей. Примером дисцип- 
линарного проступ�а в сфере защиты инфор-
мации может служить ненадлежащее исполне-
ние работни�ом обязанности по использованию 
средств техничес�ой защиты �омпьютерной ин-
формации (например, игнорирование необходи-
мости установления пароля), в результате чего 
была допущена утеч�а ценной информации.

Материальная ответственность та�же на-
ступает, �огда вред причинен организации ее ра-
ботни�ом при исполнении трудовых обязаннос- 
тей и связан с непосредственным причинением 
материального ущерба. 

За преступления в информационной сфе-
ре предусмотрена уголовная ответственность.  
В �ачестве примера можно привести разглаше-
ние государственной тайны, шпионаж и др. пре-
ступления.

Та�им образом, для создания и поддержания 
необходимого уровня информационной безопас-
ности, защищенности объе�тов безопасности  
в Кыргызс�ой Республи�е, должны совершен-
ствоваться существующая за�онодательная база 
и разрабатываться дополнительная система пра-
вовых норм, регулирующих отношения в сфере 
безопасности, определяться основные направле-
ния деятельности органов государственной влас- 
ти и управления в данной области, формиро-
ваться эффе�тивная система органов обеспече-
ния информационной безопасности и механизм 
�онтроля и надзора за их деятельностью.
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