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Аннотация. Рассматриваются и анализируются проблемы применения международного гуманитарного права  
к вооруженным конфликтам в киберпространстве. Раскрыто основное содержание термина «киберпространство». 
Рассмотрены содержание государственного суверенитета в киберпространстве и проблемы его реализации. 
Сформулированы предложения по направлениям адаптации и прогрессивного развития международного гуманитарного 
права применительно к выполнению гуманитарных задач в ходе вооруженных конфликтов в киберпространстве.
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В последние годы киберпространство стало 
новой сферой развития и конфликтов. Быстрый 
технологический прогресс и рост интернета 

привели к возникновению новых угроз для на-
циональной безопасности, в том числе и кибе-
ратак. В связи с усилением разработки методов 



Вестник КРСУ. 2024. Том 24. № 356

Юридические науки / Legаl sciences

и подходов к использованию информационно-
коммуникационных технологий (ИКТ) для ре-
шения военно-политических задач многими го-
сударствами становится все более актуальным 
изучение вопросов применения международно-
го гуманитарного права (МГП) к вооруженным 
конфликтам в киберпространстве. Согласно 
докладу Группы правительственных экспер-
тов Организации Объединенных Наций по ин-
форматизации и телекоммуникации в контексте 
международной безопасности (2014–2015 гг.), 
«понимание, как нормы международного права 
применимы к использованию ИКТ государства-
ми, играет важную роль для создания открытой, 
безопасной, устойчивой, доступной и мирной 
среды в области ИКТ» [1].

Как отмечает Д.М. Байгазиева, «…усиление 
информационной безопасности и повышение 
доверия при использовании ИКТ является одним 
из важных факторов на пути развития информа-
ционного общества. В целях совершенствования 
форм и методов обеспечения информационной 
безопасности Кыргызской Республики, оцен-
ки и прогнозирования угроз информационной 
безопасности, а также создания эффективной 
системы противодействия в информационной 
сфере, постановлением Правительства КР от 
3 мая 2019 года № 209 была утверждена Концеп-
ция информационной безопасности Кыргызской  
Республики на 2019–2023 годы» [2, с. 54].

Как отмечают специалисты [3], приме-
нение принципов и норм МГП (право Гааги 
и право Женевы) к вооруженным конфликтам 
в киберпространстве сопряжено с определен-
ными сложностями в трактовке этих принци-
пов и норм. Данные сложности обусловлены, 
с одной стороны, новизной киберпространства 
как области применения МГП, а с другой – от-
сутствием универсальных международных до-
говоров, регулирующих отношения в области 
использования ИКТ в качестве средства воору-
женного насилия.

В настоящее время не существует одно-
значного определения для термина «киберпро-
странство». Этот термин обычно используется 
для обозначения виртуального пространства, 
созданного компьютерными системами и сетя-
ми, где происходят цифровые взаимодействия. 

Киберпространство включает в себя интернет, 
компьютерные сети, программное обеспечение, 
данные и всевозможные цифровые технологии. 
Понятие киберпространства также связано с ки-
бербезопасностью и киберугрозами.

Несмотря на отсутствие универсального 
определения, многие страны, организации и экс-
перты всё же используют термин «киберпрост- 
ранство» для обозначения области, где проис-
ходят кибератаки, кибершпионаж, киберпрес- 
тупления и другие цифровые события. Вопро-
сы, связанные с киберпространством, включают 
в себя вопросы кибербезопасности, норм и пра-
вил в цифровой среде, а также вопросы кибер-
войны и киберконфликтов.

Так, например, в международных договорах 
Шанхайской Организации сотрудничества и не-
которых двусторонних договорах, использова-
ние термина «информационное пространство» 
обозначает сферу деятельности, связанную с об-
работкой, передачей и использованием инфор-
мации, а также с ее влиянием на индивидуаль-
ное и общественное сознание, информационную 
инфраструктуру и сами данные [4]. В межправи-
тельственном Соглашении Содружества Неза-
висимых Государств данное понятие использо-
вано в контексте инновационной деятельности 
[5, ст. 1]. В этом Соглашении информационное 
пространство определено как «совокупность ин-
формационных ресурсов, систем и технологий, 
а также информационно-коммуникационной 
инфраструктуры, обеспечивающих информа-
ционное взаимодействие между организациями 
и гражданами, а также удовлетворение их ин-
формационных потребностей». 

В свете изложенного имеет смысл согла-
ситься с точкой зрения российских и американ-
ских экспертов, специализирующихся в области 
исследования основной терминологии критиче-
ской важности в сфере кибербезопасности. По 
их мнению, «киберпространство» представляет 
собой составную часть информационной среды, 
являющейся «электронной средой (включая фо-
тоэлектронную и тому подобное), через которую 
информация создается, принимается, хранится, 
обрабатывается и уничтожается» [6].

В национальных законодательствах не-
редко используется термин «информационно- 
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коммуникационные технологии», чтобы опи-
сать процессы, методы и способы работы с ин-
формацией в электронном виде: ее поиск, сбор, 
хранение, обработку, предоставление и распро-
странение. В англоязычной литературе этот тер-
мин понимается более широко и включает в себя 
все телекоммуникационные средства, компью-
теры и, при необходимости, специализирован-
ное и общее программное обеспечение, память, 
системы аудио- и видеовизуализации, которые 
пользователи используют для хранения, переда-
чи и обработки информации [7].

Одной из ключевых характеристик кибер-
пространства является его глобальность, что 
позволяет людям и объектам взаимодейство-
вать информационно независимо от нахождения 
в разных странах. Глобальность киберпростран-
ства достигается путем объединения националь-
ных электронных сред в единую среду, где про-
исходит сбор, передача, хранение и обработка 
информации с использованием единой системы 
цифровой адресации для всех субъектов и объ-
ектов киберпространства.

В современном мире развитие информаци-
онных технологий и цифровых коммуникаций 
привело к возникновению новой сферы проти-
востояния между государствами – киберпро-
странству. 

Как отмечает Н. Мельцер в доктрине [8,  
с. 65], киберпространство является «пятой сфе-
рой или пятым доменом ведения военных дей-
ствий» после суши, моря, воздушного и косми-
ческого пространств. Данное утверждение не 
может быть оспорено по той причине, что, в си-
лу уровня развития современных технологий, 
киберпространство в действительности являет-
ся потенциальным театром военных действий. 
Высокая вероятность таких вооруженных кон-
фликтов заставила государства задуматься об их 
правовом регулировании, и в 2013 году благода-
ря усилиям юристов и военных специалистов из 
стран военно-политического блока НАТО, при 
участии специалистов из Международного Ко-
митета Красного Креста (МККК), было разрабо-
тано «Таллиннское руководство по международ-
ному праву, применимому к кибервооружениям» 
[9].

Международное гуманитарное право, так-
же известное как право вооруженных конфлик-
тов, регулирует поведение сторон вооруженных 
конфликтов с целью снижения страданий, пре-
дотвращения нарушений прав человека и обес-
печения защиты жизни и достоинства граждан. 
Оно признает необходимость пропорционально-
го использования силы и запрещает неограни-
ченное применение насилия во время военных  
действий.

Международное гуманитарное право пред-
ставляет собой систему принципов и норм, 
установленных в международном праве, кото-
рые регулируют отношения между участника-
ми международных конфликтов с целью реше-
ния гуманитарных задач, возникающих в связи 
с вооруженными столкновениями. В частности, 
МГП имеет применение при вооруженных кон-
фликтах в киберпространстве и обладает не-
сколькими важными аспектами, которые следует 
учитывать при его использовании:

 ¾ территория, на которой осуществляется во-
оруженное противоборство;

 ¾ методы и средства ведения вооруженно-
го противоборства;

 ¾ международно-правовой статус участников 
вооруженного конфликта;

 ¾ правовая защита лиц и объектов в ходе во-
оруженного конфликта;

 ¾ ответственность за нарушение МГП.
Рассмотрим выделенные аспекты примене-

ния МГП к вооруженным конфликтам в кибер-
пространстве.

Территория	 вооруженного	 конфликта 
ограничена государствами, которые вовлечены 
в данный конфликт. В киберпространстве воз-
никает вооруженное противостояние, прежде 
всего, в глобальной электронной среде, позволя-
ющее осуществлять «вооруженное воздействие» 
на любой объект, который имеет цифровой адрес 
в едином пространстве цифровых адресов (до-
менных имен). Важно отметить, что эти адреса 
не зависят от их соединения с информационной 
инфраструктурой, расположенной на террито-
рии национальных государств. Отсутствие при-
вязки объектов информационной инфраструкту-
ры к объектам общественной инфраструктуры 
создает значительные трудности для соблюдения 
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принципов международного гуманитарного пра-
ва сторонами вооруженного конфликта, таких 
как различение между гражданскими и военны-
ми лицами, запрет нападения на непричастных 
к военным действиям, запрет причинения из-
лишних страданий, пропорциональность, необ-
ходимость и гуманность.

Важным аспектом международного право-
вого регулирования отношений в области во-
оруженного конфликта является ограниче-
ние	 методов	 и	 средств	 ведения	 вооруженной	
борьбы, т. е. ограничение видов оружия, иных 
технических средств поражения противника, 
а также методов применения оружия и иных тех-
нических средств в ходе военных действий.

Известно, что в обычном понимании тер-
мин «оружие» означает любое средство, пред-
назначенное для нападения или защиты, а также 
их совокупность [10, с. 394]. Практически все 
специалисты согласны с тем, что с точки зрения 
права ИКТ не являются оружием или техниче-
ским средством в общем смысле.

В то же время многие специалисты счита-
ют, что злонамеренное использование ИКТ спо-
собно нанести серьезный вред, который иногда 
может быть сравним с применением традици-
онного оружия, а в некоторых случаях – даже 
с применением оружия массового уничтожения 
[11, с. 32]. С этой точки зрения подобное ис-
пользование ИКТ является серьезной угрозой 
для международного мира и безопасности, соот-
ветственно, в соответствии со статьей 51 Устава 
ООН, государствами должно признаваться право 
на самооборону.

В настоящее время не существует норм 
МГП, ограничивающих использование ИКТ 
в процессе вооруженного конфликта, несмотря 
на то что их враждебное применение способно 
наносить повреждения, «имеющие чрезмерный 
характер», или оказывающее «неизбиратель-
ное воздействие».

Один из ключевых аспектов МГП заклю-
чается в определении	 международно-право-
вого	 статуса	 участников	 вооруженных	 кон-
фликтов.	 Эта область регулирует отношения, 
связанные с международно-правовым положе-
нием сторон конфликта, включая вооруженные 
силы и группы, которые применяют оружие 

и другие технические средства для осуществления  
насилия.

Применение норм МГП к участникам во-
оруженных конфликтов в киберпространстве 
имеет очевидное значение, поскольку исполь-
зование открытого оружия для насилия стано-
вится невозможным. Более того, «виртуальный» 
характер (ИКТ) как средства для противостоя-
ния вооруженным конфликтам позволяет госу-
дарствам привлекать к участию любых граждан 
с необходимой квалификацией и доступом к гло-
бальной электронной среде и инфраструктуре.

Таким образом, международно-правовой 
статус участников вооруженных конфликтов 
в киберпространстве до сих пор остается не-
определенным.

Следующий аспект применения МГП в ки-
берпространстве связан с обеспечением право-
вой защиты людей и объектов во время воору-
женных конфликтов. Это предполагает гаранти-
рованное предоставление определенного набора 
прав всем лицам, которые не участвуют активно 
в военных действиях и оказываются под контро-
лем противника или на территории конфликта. 
К правам, предоставляемым в рамках такой за-
щиты, относятся следующие:

- раненые, больные и люди, попавшие в бед-
ственные ситуации, например, кораблекруше-
ние;

- военнопленные;
- женщины;
- дети;
- журналисты;
- гражданское население.
Более общая правовая защита, предостав-

ляемая МГП, также применима к гражданским 
объектам, включая критически важные инфра-
структурные объекты и культурные ценности.

Однако соблюдение сторонами вооружен-
ного конфликта, ведущих боевые действия 
в киберпространстве, данных прав и обеспече-
ние защиты указанных объектов в значитель-
ной степени затруднено из-за трудности их 
идентификации в электронной среде. Это об-
условлено отсутствием международно-право-
вых норм, регламентирующих классификацию 
объектов электронного пространства и других 
объектов информационной инфраструктуры 
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противостоящих государств, связанных с пре-
доставлением гарантированных прав согласно 
МГП или обеспечением соответствующей пра-
вовой защиты.

Важным аспектом международного право-
вого регулирования отношений в области во-
оруженных конфликтов в киберпространстве 
является ответственность за нарушение МГП. 
Согласно международным договорам, сторона, 
которая нарушает положения Женевских кон-
венций 1949 года или дополнительных прото-
колов к ним [12, ст. 91], должна компенсировать 
причиненные убытки, если на то есть основа-
ния. Государство несет политическую и мате-
риальную ответственность в форме реституции 
и компенсации [13, с. 315].

Для проведения расследования нарушений 
в международном гуманитарном праве в кибер-
пространстве необходимо выполнить следую-
щие действия:

 ¾ обнаружить признаки нарушения междуна-
родного гуманитарного права;

 ¾ установить идентичность тех, кто исполь-
зует информационно-коммуникационные 
технологии в киберпространстве и является 
противниками государств (государства), ви-
новными в нарушении норм международно-
го гуманитарного права;

 ¾ обнаружить, документировать и проанали-
зировать цифровые следы участников воо-
руженного конфликта в киберпространстве, 
причастных к нарушению международного 
гуманитарного права, а также выявить ин-
формационно-коммуникационные техноло-
гии, использование которых является объ-
ективным правонарушением международ-
ного права;

 ¾ определить, принадлежат ли те, кто ис-
пользует информационно-коммуникацион-
ные технологии в киберпространстве, к во-
оруженным силам государств, участвующих 
в вооруженном конфликте, или они являют-
ся неправительственными вооруженными 
силами, другими организованными воору-
женными группами, участвующими в конф-
ликте;

 ¾ классифицировать нарушения международ-
ного гуманитарного права и привлечь вино-
вных к ответственности.
Указанные меры являются необходимы-

ми для эффективного расследования и борьбы 
с нарушениями международного гуманитарного 
права в киберпространстве.

Определенный опыт осуществления соот-
ветствующих оперативно-следственных дей-
ствий в национальных киберпространствах уже 
накоплен национальными правоприменитель-
ными и правоохранительными органами мно-
гих государств мира в рамках применения на-
ционального законодательства и региональных 
международно-правовых актов в области проти-
водействия киберпреступлениям. В то же время, 
возможность использования этого опыта в дея-
тельности Международной комиссии по уста-
новлению фактов представляется весьма ограни-
ченной. Это обусловлено, в первую очередь, не-
заинтересованностью государств, участвующих 
в вооруженном конфликте, в проведении таких 
исследований, в возможности манипулирования 
информацией, содержащей «следы» активности 
в киберпространстве со стороны как государств-
участников конфликта, так и других заинтересо-
ванных государств. 

Международная гуманитарная правовая за-
щита (МГП) может быть адаптирована и развита 
в контексте киберпространства через несколь-
ко направлений:
1) закрепление государственного суверенитета 

в национальном киберпространстве вклю-
чает в себя установление норм и принципов 
управления адресным пространством как 
в глобальном киберпространстве, так и на 
национальном уровне;

2) определение процедур для разграничения 
границ национальных киберпространств 
и закрепление этих границ в соответствую-
щих международных договорах;

3) определение объектов информационной 
инфраструктуры общества, включая крити-
чески важные объекты, и обеспечение им 
правовой защиты в рамках МГП;

4) создание и поддержание актуальных «карт» 
объектов национальной информационной 
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инфраструктуры, которые будут защищены 
в соответствии с принципами МГП;

5) уточнение условий использования и между-
народно-правового статуса бойцов, осу-
ществляющих враждебное использование 
информационно-коммуникационных техно-
логий (ИКТ) вооруженными силами госу-
дарств и другими вооруженными группами 
во время вооруженных конфликтов;

6) уточнение критериев для классификации 
враждебного использования ИКТ в отноше-
нии противника, граждан и объектов, кото-
рые находятся под защитой МГП;

7) усовершенствование процедур и условий 
расследования нарушений принципов МГП 
международной комиссией по установле-
нию фактов;

8) определение необходимости создания меж-
дународной системы фиксации событий, 
связанных с использованием ИКТ во время 
вооруженных конфликтов, чтобы обеспе-
чить выполнение задач, возложенных на 
международную комиссию по установле-
нию фактов;

9) разработка и расширение международных 
соглашений о кибербезопасности и кибер-
нормах, которые устанавливают правила 
и принципы поведения в киберпростран-
стве;

10) содействие международной сотрудничеству 
и обмену информацией между государства-
ми, правительственными и неправитель-
ственными организациями, а также частным 
сектором для предотвращения и пресечения 
кибератак и нарушений МГП;

11) создание международного механизма для 
рассмотрения и обсуждения киберпреступ-
лений, включая нарушения МГП, и приня-
тия согласованных международных мер по 
их пресечению и наказанию;

12) обеспечение доступности международного 
правосудия и механизмов разрешения спо-
ров для жертв киберпреступлений и нару-
шений МГП;

13) повышение осведомленности и образова-
ния в области кибербезопасности и МГП, 
включая развитие программ и обучающих 

материалов для государств, организаций 
и населения;

14) ограничение использования кибероружия, 
включая запрет на разработку и примене-
ние кибероружия, которое может нанести 
значительный ущерб гражданскому населе-
нию и инфраструктуре во время вооружен-
ных конфликтов;

15) содействие техническому развитию и ин-
новациям в области кибербезопасности для 
защиты информационной инфраструктуры 
и предотвращения нарушений МГП.
Закрепление соответствующих правовых 

новаций по каждому из выделенных направле-
ний в универсальных международных договорах 
будет способствовать выполнению задачи обе-
спечения применимости норм международного 
права к использованию ИКТ на основе прин-
ципа суверенного равенства. Это также способ-
ствует укреплению общего понимания и повы-
шению стабильности и безопасности в мировом 
киберпространстве, формированию единообраз-
ной практики применения международного гу-
манитарного права к вооруженным конфликтам 
в киберпространстве, а также разработке мето-
дологии оценки законности использования ин-
формационно-коммуникационных технологий 
в качестве средств насилия в ходе военных дей-
ствий в традиционных сферах применения во-
оруженных сил.

Поступила: 01.12.23; рецензирована: 15.12.23; 
принята: 19.12.23.

Литература
1. Доклад группы правительственных экспер-

тов ООН по достижениям в сфере инфор-
матизации и телекоммуникации в контексте 
международной безопасности. Представлен 
Генеральным Секретарем ООН 70-й сессии 
Генеральной Ассамблеи ООН 22 июля 2015 г. 
URL: https://base.garant.ru/401457662/ (дата 
обращения: 10.12.2023).

2. Байгазиева Д.М. Теоретико-правовые аспекты 
формирования информационного общества 
в Кыргызской Республике / Д.М. Байгазиева, 
А.З. Сариева // Вестник КРСУ. 2022. Т. 22. № 3. 

3. Материалы Международной конферен-
ции экспертов по компьютерным сетевым 
атакам и применимости международного 



Вестник КРСУ. 2024. Том 24. № 3 61

Д.М. Байгазиева, Н.А. Ахматбеков 

гуманитарного права. 17–19 ноября 2004. 
Стокгольм, Швеция.

4. Соглашение между правительствами госу-
дарств-членов Шанхайской организации со-
трудничества о сотрудничестве в области 
обеспечения международной информацион-
ной безопасности. 16 июня 2009 года. Екате-
ринбург. URL: https://base.garant.ru/2571379/ 
(дата обращения: 11.12.2023); Соглашение 
между Правительством Российской Федера-
ции и Правительством Республики Беларусь 
о сотрудничестве в области обеспечения меж-
дународной информационной безопасности, 
25 декабря 2013 года. Москва. URL: https://
base.garant.ru/70593484/ (дата обращения: 
11.12.2023); Соглашение между Правитель-
ством Российской Федерации и Правитель-
ством Китайской Народной Республики о со-
трудничестве в области обеспечения междуна-
родной информационной безопасности. 8 мая 
2015 года. Москва. URL: https://base.garant.
ru/71032852/ (дата обращения: 11.12.2023).

5. Соглашение о создании инфраструктуры 
инновационной деятельности государств-
участников СНГ в форме распределенной 
информационной системы и портала СНГ 
«Информация для инновационной деятель-
ности государств-участников СНГ». 19 мая 
2011 года. Минск. URL: https://base.garant.
ru/70164896/ (дата обращения: 11.12.2023). 

6. Российско-американская двусторонняя кон-
ференция по кибербезопасности. Основы 
критической терминологии // Всемирная 

инициатива по кибербезопасности Института 
Востока и Запада / Институт информационной 
безопасности МГУ. 2013. URL: http://wiki.in-
formationsecurity.club/lib/exe/fetch.php?media=-
documents_all:russia-u_s_bilateral_on_terminol-
ogy_rus.pdf (дата обращения: 11.12.2023).

7. Роуз М. Информационные и коммуникаци-
онные технологии (ИКТ) / М. Роуз. URL: 
https://www.techopedia.com/definition/24152/
information-and-communications-technology-ict 
(дата обращения: 11.12.2023).

8. Мельцер Н. Международное гуманитарное 
право: всеобъемлющее введение / Н. Мельцер 
// Международный комитет Красного Креста. 
2017. 

9. Tallinn Manual on the International Law Appli-
cable to Cyber Warfare. Schmitt, 2013. URL: 
https://d-russia.ru/wpcontent/uploads/2013/08/
tallinnmanual.pdf (дата обращения: 10.12.2023).

10. Ожегов С.И. Словарь русского языка /  
С.И. Ожегов. М.: Русский язык, 1986. 

11. Hoizington M. Cyberwarfare and the use of 
Force Giving Rise to the Right of self-Defense /  
M. Hoizington // 32 B.C. Int’l & Comp. L. Rev. 
432. 2009. V. 32. 

12. Дополнительный протокол № 1 к Женевским 
конвенциям 1949 года. 8 июня 1977 г. URL: 
https://constitution.garant.ru/act/right/megdu-
nar/2540377/ (дата обращения: 09.12.2023).

13. Соколова Н.А. Международное гуманитарное 
право / Н.А. Соколова // Международное пра-
во. М.: Проспект, 2015. 


